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1 はじめに

本報告では、Advanced Cryptographic Engine(ACE)[SS00]に含まれる電子署名方式であるACE
署名に対する攻撃評価を行う.評価は、素因数分解問題 (正確にはRSA問題) の困難性を仮定した上
での、適応的選択文書攻撃に対する耐性の評価、公開鍵に含まれる合成数の素因数分解に対する安
全性の 2点について行った.

2 ACE署名の概要

Advanced Cryptographic Engine(以下ACE)は公開鍵暗号方式だけでなく電子署名方式も実装し
ているソフトウェア・ルーチンライブラリである。以後本報告の対象となる電子署名方式をACE署
名と呼ぶ.ACE署名の特徴は、以下に示す 3つの仮定のもと安全性の証明が可能であることである.

(1) Strong RSA仮定.

(2) SHA-1 第 2プレイメージ衝突耐性.

(4) MARS 累積/カウンタ・モード疑似乱数性.

またランダムオラクルモデル [FS87, BR93, BR94, PS96]を仮定した場合、(1)の Strong RSA仮
定に置き換えることが可能になる.

2.1 仕様書の概要

次に仕様書 [SS00]の概要をまとめる.仕様書は、公開鍵暗号の ACE暗号の内容も含まれており、
また安全性に関する記述も書かれている.ACE署名に関する部分は、

1章 はじめに

2章 安全性の目標、証明可能安全性、安全な電子署名についての解説.ACE署名の安全性を証明す
る上で仮定されている、RSA仮定、Strong RSA仮定、SHA-1 第 2プレイメージ衝突耐性、
MARS 累積/カウンタ・モード疑似乱数性についての解説.

3章 仕様書で用いている、用語と表記法についての説明.

4章 基本的に ACE暗号の仕様および安全性の解析についての記述であるが、ACE署名で用いる
汎用一方向性関数のアルゴリズムの記述がある.

5章 電子署名方式のアルゴリズム説明および安全性の解析.

6章 ASN.1 鍵の構文.

7章 Power PCおよび Pentium上での実装結果 (速度性能)の紹介.

このうち安全性に関しては、5章において、最大時間 t内に、最大 k 回の真の署名者に署名要求
(但し、署名対象文章全体のバイト長が最大 lである)を行い、そこで得た情報をもとに署名要求を
行った文章以外の文章に対して署名の偽造を行う偽造者を想定し、偽造者が署名の偽造に成功する
確率AdvSig(t, k, l)を評価している.ACE署名の安全性の根拠は、この確率AdvSig(t, k, l)が無視
できる程度であることである.
偽造者が署名の偽造に成功する確率AdvSig(t, k, l)は、最大 t時間内に Strong RSA問題が解け

る確率AdvFlexRSA(t)、最大 t時間内に RSA問題が解ける確率AdvRSA(t)、SHA-1の第 2プ
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レイメージを見つける全てのアルゴリズムが最大 t時間内にプレイメージを見つけることに成功す
る確率の最大値、AdvSHA(t)、長さ lのMARS 累積/カウンタ・モードの出力と乱数を区別する
ことができる確率、AdvMARS(t, l)を用いて評価している.但し、証明の大きな流れのみが記述さ
れ、細かい部分の証明については、[CS99, Sho00a]等の論文を参照している.

2.2 知られている攻撃法

現在のところ攻撃論文等の発表はない.

3 電子署名の安全性

本章では、ACE署名の攻撃法の検討を行うにあたって、電子署名の安全性に関して整理を行う.
電子署名の安全性は、どのような偽造ができるか、攻撃者にどのような攻撃を許すか 2つの観点

から議論することができる.
まず最初の観点では、偽造できるレベルにより次のような安全性 (偽造困難性)が存在する.

1. 一般的偽造不可 (universally unforgeable): 署名の偽造のできない文章が存在する.

2. 選択的偽造不可 (selectively unforgeable): ある決められた文章以外に対しては署名の偽造が
できない.

3. 存在的偽造不可 (existentially unforgeable): どのような文章に対しても署名の偽造ができない.

2つ目の観点では、次の攻撃法が存在する.

1. 受動攻撃 (passive attck;key-only-attack): 公開鍵だけを用いて偽造を行う.

2. 一般選択文書攻撃 (generic chosen-message attck): 署名偽造者が前もって選んだ文章に対して
真の署名者に署名させた後に、そこで得た乗法を用いて第 3の文章の署名を偽造する攻撃.

3. 適応的選択文書攻撃 (adaptive chosen-message attack): 署名偽造者が毎回適応的に任意に選
んだ文章に対して真の署名者に署名させ、最後にそこで得た情報を用いて第 3の文章の署名を
偽造する攻撃.

従って、最も安全な電子署名は、適応的選択文章攻撃に対して存在的偽造不可な署名法である
[GMR88].簡単にいうと安全な電子署名とは、次に示す偽造モデルにおいて署名偽造者が電子署名
の偽造に成功する確率が無視できる程度であるものをいう.

1. 公開鍵/秘密鍵のペアを生成し、攻撃者に公開鍵を与える.

2. 攻撃者は攻撃者の選択した文章を署名者に送り電子署名を得る、攻撃者はこの署名要求を (そ
れ以前の結果に依存して)適応的に多項式回数要求することができる.

3. 最後に攻撃者は署名要求を行った文章と異なる文章の署名を偽造し出力する.

4 攻撃対象

ACE署名は,以下に示す、内部的にSHA-1[SHA95]を用いたハッシュ関数、内部的にMARS[BCD+98]
を用いた素数生成関数と共に提案されている.
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1. アルゴリズム 5.5.1 認証された素数の生成 GenCertPrime
認証された 161ビットの素数 eを、53ビットの素数P、整数Rを用いて 2PR + 1の形で高速
に生成する.また eが素数を保証するのみならず、eがある特定の方法で生成されていること
を保証する正当性の認証子も同時に生成する.また内部的には、MARS暗号 [BCD+98]を用い
ている.

2. アルゴリズム 5.7.2 素数認証の検証 CertPrime
アルゴリズム 5.5.1で生成された素数 eがある特定の方法で生成されていることを検証する.

3. アルゴリズム 4.9.1 汎用一方向性関数 UOWHash
任意の長さの k および文章mより 160ビットのハッシュ値 hを出力する.内部的には SHA-
1[SHA95]を用いている.

4. アルゴリズム 5.6.1 汎用一方向性関数 UOWHash”
内部的にUOWHashを用いて、任意の長さの kおよび文章mより 160ビットのハッシュ値 h

を出力する

5. アルゴリズム 5.6.2 汎用一方向性関数 UOWHash”’
内部的に UOWHash”を用いて、4つの入力の組 (k′, l, x′, k̃′)より 160ビット以下のハッシュ
値 rを出力する

厳密な評価を行うためには、これらのアルゴリズムを含めて評価を行う必要があるが、評価対象
が複雑になるという問題がある.また本報告では、素因数分解問題との関連を中心に評価を行うた
め、汎用一方向性ハッシュ関数および素数生成関数の内部構造に立ち入らなくてもすむよう、以下
の簡略化を行った.

1. 161ビット素数 eの生成に関しては、単にランダムに生成するものとする.

2. ハッシュ関数に関しては、内部構造に立ち入らないため、単に汎用一方向性ハッシュ関数の条
件を満たしていることのみを条件とする.

次に本報告で評価対象とする、署名方式を示す.これは [CS99]に示されている汎用一方向性ハッ
シュ関数を用いた署名方式と同一である.以後、特にことわりがない場合、以下の署名方式を ACE
署名と呼ぶ.

4.1 鍵生成

入力: サイズ・パラメータ m.

出力: 公開鍵 (n, h, x, e′, k′),秘密鍵 (p, q).

1. 素数 p′, q′を用いて p = 2p′ + 1, 2q′ + 1と表すことのできる �m/2�ビットの素数 p, qを
ランダムに選択する.

2. n = pqとおく.

3. l + 1ビット素数 e′をランダムに生成する.

4. h, x ∈ QRnなる整数 h, xをランダムに生成する.

5. ハッシュ鍵 k′をランダムに生成する.

6. 公開鍵/秘密鍵のペア ((n, h, x, e′, k′), (p, q))を出力し終了する.

なおACE署名の仕様書では l = 160, 1024 ≤ m ≤ 16, 384が推奨されている. また l+ 1 < �m/2�を
満たすものとし、QRnは nを法として平方剰余である整数からなる Znの部分群を表すものとする.
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4.2 署名生成

入力: 文章m, 公開鍵 (n, h, x, e′, k′), 秘密鍵 (p, q).

出力: 署名 (e, y, y′, k).

1. 文章mのハッシュ値を計算するため、次の手順を実行する.

1.1. ハッシュ鍵 kをランダムに生成する.

1.2. lビットの出力を持つ汎用一方向性ハッシュ関数関数H を用いてmk = Hk(m)を計
算する.

2. y′ ∈ QRnなる整数 y′を生成する.

3. x′ = (y′)e′h−mk を計算する.

4. e �= e′なる l + 1ビット素数 eをランダムに生成する.

5. 汎用一方向性ハッシュ関数H を用いて r = Hk′(k, x′)を計算する.

6. y = (xhr)1/eを計算する.

7. 署名 (e, y, y′, k)を出力し終了する.

4.3 署名検証

入力: 文章m及び対応する署名 (e, y, y′, k), 公開鍵 (n, h, x, e′, k′).

出力: 署名が有効であれば AcceptそうでなければRegectを出力.

1. eが e′と異なる l+ 1ビットの素数であるかどうかを調べる、条件を見なしていなければ、
Rejectを出力し終了.

2. x′ = (y′)e′h−Hk(m)を計算する.

3. x = yeh−Hk′ (k,x′)であればAcceptを返し、そうでなければ Rejectを返して終了する.

5 攻撃方針

攻撃方法としては署名の偽造が考えられる.本報告では、以下の 2つの観点から評価を行う.

(1) 汎用一方向性ハッシュ関数及び flexible RSA問題の困難性を仮定した上での、適応的選択文
書攻撃に対する安全性.

(2) 公開鍵に含まれる RSA型の合成数 nの素因数分解が可能かどうか.

(1)については、何らかな方法で、署名の偽造 (適応的選択文書攻撃の意味で)が行うことができ
る偽造者の存在を仮定する.このとき偽造者の存在が,Strong RSA仮定およびRSA仮定に矛盾しな
いことが示されれば無視できない確率で署名の偽造が行えることになる.

(2)については公開鍵の内、合成数 nの素因数分解を行うことができれば,秘密鍵である 2 つの素
数 p, qを用いて署名を偽造することが可能になるため、ACE署名において行われている鍵生成方法
を検証し、何らかの素因数分解アルゴリズムの適用が可能であるかの検証を行う.

6 攻撃を行う上での仮定

本章では、適応的選択文章攻撃に対する安全性を評価する上で必要な仮 2つの仮定をまとめる.
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6.1 RSA問題

本節では RSA問題に関する定義を与える.

定義 6.1 (FACTORING). 正の整数 nが与えられた場合において n = pe1
1 pe2

2 · · ·pek
k を満たす異

なる素数 p1, p2, . . . , pkおよび ei ≥ 1 (1 ≤ i ≤ k)を見つける問題を素因数分解問題 (FACTORING)
と呼ぶ.

定義 6.2 (RSAP). 2つの異なる奇素数 p, qからなる合成数 n = pq, gcd(e, (p− 1)(q − 1)) = 1を
満たす e、および c ∈ Znが与えられた場合においてme = c (mod n) を満たすm ∈ Znを見つける
問題を RSA問題 (RSAP)と呼ぶ.

RSA問題を解くことが困難であるという仮定を RSA仮定と呼ぶ.

定義 6.3 (flexible RSAP). 2つの異なる奇素数p, qからなる合成数n = pq, gcd(e, (p−1)(q−1)) =
1を満たす e, および c ∈ Znが与えられた場合においてme = c (mod n) を満たすm ∈ Zn を見つ
ける問題を flexible RSA問題 (flexible RSAP)と呼ぶ.

flexible RSA問題を解くことが困難であるという仮定を strong RSA仮定と呼ぶ. strong RSA仮
定は [BP97]において導入され、以後いくつかの暗号スキームの評価 [FO99, GHR99]に用いられて
いる.

RSA問題において nおよび rを固定すると、任意の z ∈ Z
∗
nについて y = z1/rを計算する問題は、

s ∈ Z
∗
n をランダムに選択し、z̃ = srzとおくと、ỹ = z̃1/r を計算する問題に帰着できる.これによ

り、後者の問題に対して効率的なアルゴリズムが与えられれば、前者の問題を効率的に解けること
になる. RSA問題および flexible RSA問題は、少なくとも合成数 nを素因数分解することにより解
くことができるが、計算量的に等価であるかどうかは現在のところ知られていない.

6.2 汎用一方向性ハッシュ関数

汎用一方向性ハッシュ関数 (universal one-way hash function)は、NaorとYung[NY89]により導入
された概念で,関数Hと、平文 xおよびランダムな鍵 kが与えられた場合において、Hk(x) = Hk(y)
となるような xと異なる平文 yを求めることが難しいという条件を満たしている関数のことである.
明らかに分かるように、ハッシュ関数に対する要求条件としては、汎用一方向性ハッシュ関数の

方が衝突困難ハッシュ関数よりも弱い.

7 適応的選択文書攻撃に対する安全性

本章では [CS99]において示されている以下の定理の証明を検証することにより ACE署名の適応
的選択文書攻撃に対する安全性の検証を行う.

定理 7.1. 汎用一方向性ハッシュ関数が存在するという仮定の下で、flexible RSA問題が難しいと仮
定すると、ACE署名は、適応的選択文書攻撃に対して安全である.

定理の検証する前に、補題を示す.

補題 7.1. xa = ybおよび gcd(a, b) = 1を満たす x, y ∈ Z
∗
n, a, b ∈ Zを与える.このとき x̃a = yを満

たす x̃ ∈ Z
∗
nを効率的に計算できる.

(証明) 拡張ユークリッド互助法を用いて bb′ = 1 + akを用いて整数 b′および kを計算する.

(xa)b′ = (xb′)a = ybb′ = y1+ak.
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次に (xb′)a = y1+akの両辺を yakで割ることにより

(xb′y−k)a = y.

x̃ = xb′y−k とおく、これにより補題が証明できた.

�

定理 7.1の証明に戻る.まず t回の署名要求の後、署名の偽造を行うアルゴリズムを考える.mi(1 ≤
i ≤ t)を i番目に署名要求を行った文章、(ei, yi, y

′
i, ki)を i番目の署名、xiを x′i = (u′i)

e′h−Hki
(mi)

と定義する. 次に (e,y,y’,k)を文章m (m �= mi for all 1 ≤ i ≤ t)に対する偽造署名,さらに x′ =
(y′)e′h−Hk(m)とする.
署名の偽造を次の 3種類に分類する.

• Type I: ある j (1 ≤ j ≤ t)に対して、e = ej かつ (k, x′) = (kj, x
′
j).

• Type II: ある j (1 ≤ j ≤ t)に対して、e = ej かつ (k, x′) �= (kj, x
′
j).

• Type III: 全ての i (1 ≤ i ≤ t)に対して、e �= ei.

ここで全ての eiは互いに異なり、また e′と異なることを仮定する.
無視できない確率で署名を偽造できる偽造者がいるとすれば、Type I,Type II,Type IIIの偽造の

内いずれか一つが無視できない確率で偽造されているものとする.
証明の方針は、t回の真の署名者に対する署名要求の後に署名の偽造を無視できない確率で行うこ

とができる署名者が存在すると仮定する.このとき秘密鍵を知ることなく真の署名者を模倣できるシ
ミュレーターが構成できるならば、偽造者とシミュレーターが共謀して、RSA 問題または、flexible
RSA 問題を効率的に解くことができるアルゴリズムが構成できる.このことは RSA問題または、
flexible RSA問題が難しいという仮定に反するため、そのような偽造者は存在することができない.
これよりACE署名が適応的選択文書攻撃に対して安全であることが示される.

Type I およびType IIの偽造署名を作成する偽造者をブラックボックスとして用いることにより
RSA問題を解くアルゴリズムが構成でき、Type IIIの偽造を行う偽造者をブラックボックスとし
て用いることにより flexible RSA問題を解くアルゴリズムが構成できる.以下Type I,Type II,Type
IIIのそれぞれの場合について議論を行う.

Type I

無視できない確率でType I の偽造署名を生成できる偽造者が存在すると仮定する. このとき偽造
者をブラックボックスとして用いて、効率的に RSA問題の解く方法を示す.すなわち RSA型の合
成数 n,乱数 z ∈ Z

∗
nおよびランダムな l + 1ビットの素数 rが与えられた場合において、z1/rを求め

る効率的な方法を示す.
最初に秘密鍵を知ることなく真の署名者を模倣するシミュレーターの動作を記述する.まず l + 1

ビット素数 e1, . . . , etを用いて公開鍵を次のように作成する.

h = z2
Q

i ei .

次に w ∈ Z
∗
nをランダムに選択し xを次のように計算する.

x = w2
Q

i ei

最後に、ハッシュ鍵 k′を選択し、e′ = rとおく.
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文章mi に署名を行う。シュミレーターは y′i ∈ QRnをランダムに選択し、x′i = (y′i)
e′h−Hki

(mi)

を計算する.次にシュミレーターは yei
i = xhH(x′

i) を yi を解く、これは x1/ei = w2
Q

j �=i ej および
h1/ei = w2

Q
j �=i ej であることを用いることにより容易に計算できる.以上により、シミュレーターは

攻撃者から見た真の署名者を完全に模倣することができる.
次に、偽造者が文章mに対するType Iの偽造署名 (e, y, y′, k)を偽造したと仮定する.このときあ

る j (1 ≤ j ≤ t)に対して、e = ej および x′ = s′j が成り立つ. これより次の 2つの式が導かれる.

(y′)e′ = x′hHk(m),

(y′j)
ej = x′hHkj

(mj )
.

ハッシュ関数H の汎用一方向性および k = kjというから、Hk(m) �= Hkj (mj)であると仮定できる.
2つの式の両辺をそれぞれ割ることにより次の式を満たす v ∈ Z

∗
nおよび aを求めることができる.

ve′ = z2a
Q

i ei (= ha).

Hk(m), Hkj (mj)の出力は lビット以下の整数であること、e′ が l + 1ビット素数であることから、
a �≡ 0 (mod e′)であることが容易に示せる.よって gcd(2a

∏
i ei, e

′) = 1となり、e′ = rと補題 7.1よ
り、zの r乗根を容易に計算できる.

Type II

Type Iの場合と同じく、偽造者をブラックボックスとして用いてRSA型の合成数 n,乱数 z ∈ Z
∗
n

および rに対して z1/rを求めるアルゴリズムを構成する.またType IIの偽造署名における jの値は
固定されているとする、そうでない場合は、jの値を推測する.
次にシュミレーターの動作を記述する.まず公開鍵を次のように生成する.i �= jを満たす i(1 ≤ i ≤ t)

に対して、(l+ 1)ビットの素数 eiを選択する.ej = rとおき、ランダムな l + 1ビット素数 e′および
ランダムなハッシュ鍵 k′を選択する.hを次のようにおく.

h = z2e′
Q

i�=j ei .

w ∈ Z
∗
nをランダムに選択し y′j を次のようにおく.

yj = w2
Q

i�=j ei .

u ∈ Z
∗
nをランダムに選択し x′j を次のようにおく.

x′j = u2e′ .

ランダムにハッシュ鍵 kを選択し、xを計算する.

x = y
ej

j h
−Hkj

(x′
j).

次に文章miに署名の方法を記述する.最初に i �= jを仮定する.シュミレーターは y′i ∈ QRnをラ
ンダムに選択し、x′i = (y′i)

e′h−Hki
(mi)を計算する.次にシュミレーターは yei

i = xhHk′ (ki,x
′
i)を yiを

解く、これは xおよび hの ei乗根を知っているため容易に計算できる. 次に i = j を仮定する.hお
よび x′j の e′乗根を知っているため y′j の正しい値を計算できる.
これによりシミュレーターの記述が完了する.
偽造者が文章mに対して e = ej および (k, x′) �= (kj, x

′
j)を満たすType IIの偽造署名 (e, y, y′, k)

を生成したと仮定する.このとき次の 2式が成り立つ.

ye = xhHk′ (k,x′), (1)

ye
j = xhHk′ (kj ,x′

j). (2)
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ここでType Iと同様の議論を行う前に、Hk′(k, x′) = Hk′(kj, x
′
j)となる確率が無視できる程度であ

ることを証明する必要がある.
証明は、Hk′(k, x′) = Hk′(kj, x

′
j)を満たす (k, x′)を無視できない確率で見つけることができる攻

撃者の存在を仮定する.このとき異なるシミュレーターを用いてH の汎用一方向性を破ることがで
きることを示す.このことは汎用一方向性ハッシュ関数が存在するという仮定に反することから、そ
のような攻撃者は存在しないことが示される.
次に、この新しいシミュレーターの動作を記述する.最初にシミュレーターは署名用に公開鍵・秘

密鍵のペアをハッシュ鍵 k′の選択を除いて行う.次にシミュレーターは Type IIの偽造署名におい
て定義されている jの値を推定し、ランダムに x′j ∈ QRnをランダムなハッシュ鍵 k′jとともに選択
する.
ハッシュ鍵 k′ が選択された後、シミュレーターは攻撃者をブラックボックスとして用いて衝突

Hk′(k, x′) = Hk′(kj, x
′
j)を見つける.次にシミュレーターはハッシュ鍵 k′を加えることにより公開

鍵を完成させる.以後、攻撃者は公開鍵を用いることができるようになる.シミュレーターは署名用
の秘密鍵を知っているため、1 ≤ i ≤ tおよび i �= jを満たす i番目の署名を容易に生成できる.i = j

となる場合、シミュレーターは、(kj, x
′
j) が既に選択されている (kj, x

′
j)に等しくなるよう平文mj

に対して署名を行う.シミュレーターは nの素因数分解結果を用いることができるため容易に行え
る.次にシミュレーターは素数 ej を生成し、kj,x′j,ej および k′ を用いて y

ej

j = xhHk′(k,x′
j) および

(y′j)e′j = x′hHkj
(mj) を yj および y′j について解く.これによりシミュレーターの動作の記述が終了す

る.よって衝突Hk′(k, x′) = Hk′(kj, x
′
j)を見つけることができる攻撃者が存在するとすれば、H の

持つ汎用一方向性を破ることができる. このことは汎用一方向性ハッシュ関数が存在するという仮
定に反するため、そのような攻撃者は存在しない.以上の議論よりHk′(k, x′) �= Hk′(kj, x

′
j)を仮定で

きる.
次に (1) ,(2) の両辺を割ることにより次の式を満たす v ∈ Z

∗
nおよび aを求めることができる.

ve = z2a
Q

i�=j ei (= ha).

Hk′(k, x′) Hk′(kj, x
′
j)の出力は l ビット以下の整数であることと eが lビットの素数であることか

ら、a �≡ 0 (mod e′)であることが容易に示せる.よって gcd(2a
∏

i�=j ei, e) = 1となり、e = rと補題
7.1 より、zの r乗根を容易に計算できる.

Type III

無視できない確率で Type III の偽造署名を生成できる偽造者が存在すると仮定する. このとき、
効率的に flexible RSA問題を効率的に解く方法を示す.すなわち、n, z ∈ Z

∗
nが与えられた場合にお

いて、r > 1および z1/rを求める.
シミュレーターの動作を説明する.ランダムに (l + 1)ビット素数 e′, e1, . . . , etを生成する.次に示

すように hを計算する.

h = z2e′
Q

i ei .

次に a ∈ {1, . . . , n2}をランダムに選択し、x = haを計算する.構成法により QRnは位数 p′q′の巡
回群となる.
ここで a = bp′q′ + c (0 ≤ c < p′q′)とおく.このとき aは十分に広い区間よりランダムに選択され

ているため、cの分布と {0, . . . , p′q′ − 1}上の一様分布は統計的に区別することができない.さらに
bの分布と {0, . . . , �n2/p′q′�}上の一様分布は統計的に区別することができない.このことより cと b

は本質的に独立であると見なせる.
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cの分布が一様分布と見なせることにより、xはQRn上のランダムな要素と見なせる.鍵生成の最
後にハッシュ鍵 k′をランダムに選択する.また、Type Iおよび Type IIの場合と同様に xおよび h

の ei乗根を容易に計算できるため、全ての文章miに対して署名することができる.
偽造者が Type IIIの偽造署名 (e, y, y′, k)を生成したと仮定する.このとき

ye = xhHk′(k,x′) = zs,

但し

s = 2e′
∏

i

ei · (a + Hk′(k, x′)).

d = gcd(e, s)とおく.このとき gcd(d, 2p′q′) = 1より ye/d = zs/d.よって補題 7.1 より zの (e/d)乗
根を求めることができる.ここで署名の生成方法より、eは l + 1ビットの素数であるから dは eま
たは 1となる.これより無視できない確率で e � |sであることを示せば十分である.Type IIIの偽造署
名の満たしている条件より、e � |2e′ ∏i eiが示される.よって e � |(a+Hk′(k, x′))が無視できない程度
の確率で起こることを示せば十分である. ここで a = bp′q′ + cと書けること、eは cに依存するかも
しれないが bと cは本質的に独立と見なせることに注意する. l + 1ビットの素数 eは素数 p′および
素数 q′より小さいため e � |p′q′が成り立つことより、a + Hk′(k, x′) ≡ 0 (mod e)となる確率は 1/e
に近いものとなる.これより無視できない確率で r � |(a + Hk′(k, x′))であることが示される.以上に
より zの e乗根を求めることができる.

8 素因数分解問題に対する安全性

ACE署名は、公開鍵に含まれる合成数 nを素因数分解し、2つの素数 p,qを得ることができれば
容易に署名を偽造することができる.本章では素因数分解に対する安全性の検証を行う.

8.1 素因数分解の概要

素因数分解のアルゴリズムは大きく分けて、次の 2種類に分類することができる.

1. 合成数 nの素因数分解の計算量が、nの大きさに依存するアルゴリズム.例としては、2次ふ
るい法、数体ふるい法などがある [Len87, Po75].

2. 合成数 nの素因数分解の計算量が、nの素因数 pの性質に依存するアルゴリズム.例としては、
p− 1法、p + 1法、楕円曲線法などがある [LLMP90, Pom85, Sil87].

前者の分類に属する、数体ふるい法は

x2 ≡ y2 (mod n)

を満たす x,yの組を求める.次に gcd(x± y, n)を計算して nの素因数を求める方法で、RSA暗号で
用いられるような大きな素数からなる合成数に対する素因分解アルゴリズムとしては現在最も高速
である.その計算量は、

Ln[α, c] = O
(
e(c+o(1))(log n)α(log log n)1−α

)
.

を用いると、数体ふるい法の計算量は、Ln[1/3, (64/9)(1/3)]となる.また 2 次ふるい法についても
数体ふるい法と同様に、x2 ≡ y2 (mod n)を満たす x,yの組を求めることにより素因数分解を行う.
計算量的には数体ふるい法に劣りLn[1/2, 1]である.
合成数のサイズに依存する素因数分解法は nのサイズを大きくすることにより避けることが可能

になることから、本報告では、素因数 pの性質に依存するアルゴリズムを中心に評価する.以下、代
表的な、素因数依存型アルゴリズムについて簡単に説明する.
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8.1.1 p− 1法

p− 1法は合成数 nが、p− 1が小さな素数の冪の積となる素数 pを素因数として持つときに有効
な方法である.素因数分解の原理は、Zpの 0でない元が、乗法群Z

∗
p上で位数 p−1の群をなし、従っ

て p − 1|kとなるならば、ak ≡ 1 (mod p)(但し aは 0 < a < nを満たす任意の整数) を満たす事実
に基づいている.この事実より ak − 1は pの倍数となり、gcd(ak, n)を計算することにより pを求め
ることができる.

8.1.2 p + 1法

p + 1法は合成数 nが、p + 1が小さな素数の冪の積となる素数 pを素因数として持つときに有効
な方法である.素因数分解の原理は、gcd(n, b(a2 + 4b)) = 1 を満たす整数 a, bを用いて、フィボナッ
チ数列の拡張である数列 ynを次のように定める.

y0 = 0, y1 = 1, yi+1 = ayi + byi−1

このとき、d = a2 + 4bが mod pで平方剰余であるかどうかに従って、yp−1 ≡ 0 (mod p)または
yp+1 (mod p)となる.ここで yq+1 ≡ 0 (mod p)となるとする.このとき、q + 1の倍数mに対して
ym ≡ 0 (mod p)となる.ここで p− 1法と同様に、gcd(ym, n)を計算することにより素因数分解が
可能になる.

8.1.3 楕円曲線法

楕円曲線法は、p−1法の一般化で、群 Z
∗
pを有限体 Fp上の楕円曲線上の点のなす群C(Fp)に、ま

た整数 aを点P ∈ C(Fp)で置き換えるものである.素因数分解の方法は p− 1法の場合と同様に、小
さい素数の積からなる整数 kをとる、このとき C(Fp)の元の数が偶然 kを割り切っているならば、
C(Fp)上で kP = O(但しOはC(Fp)の単位元)となる.このとき p− 1法と同様にして、nの非自明
な約数が得られる.楕円曲線法が p− 1法に対する利点は、pを固定した場合楕円曲線上の点の個数
#C(Fp)は

p + 1 − 2
√
p ≤ #C(Fp) ≤ p + 1 + 2

√
p

の範囲に一様に分布するため p − 1法と異なり pを固定したとしても楕円曲線の選択の自由度が大
きく、ある楕円曲線で失敗したとしても他の楕円曲線に取り換えることが可能であるため、素因数
分解の成功する可能性が大きくなる.
また楕円曲線法は、後者に分類されるアルゴリズムの中で最も高速で、合成数 nの最大素因数を

pとすれば、その計算量は、Lp[1/2,
√

2]となる.このため楕円曲線法の計算量は pのサイズ log pに
依存するため、pのサイズが小さければ nが大きい場合においても高速な素因数分解が可能となる.
合成数 nがほぼ同じサイズの素数 p, qの積となる場合は、計算量は、Ln[1/2, 1]となり合成数 nの

サイズに依存する.この計算量は、2次ふるい法と同じであるが、楕円曲線上の演算が複雑なため、
2次ふるい法に比べて効率面で劣る.

8.2 ACE署名の素因数分解に対する安全性

最初にACE署名と同じタイプの合成数を用いるRSA暗号の鍵生成の条件を述べる. RSA暗号の
鍵生成では、素数 p, qを生成する必要がある.このとき、p, q は以下の条件を満たすことが推奨され
ている.

• p− 1 (q − 1)が大きな素数を素因数に持つ. (大きな素数を rとする).
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• p + 1 (q + 1)が大きな素数を素因数に持つ.

• r − 1が大きな素数を素因数に持つ.

最初の 2つの条件は、p − 1法および p + 1法に対する安全性を考慮したもので、最後の条件は、
周期攻撃 [SN77]を考慮したものとなっている.
しかし、p− 1法の一般化である楕円曲線法に対しては、上記の条件だけでは不十分であり、また

条件を列挙することも困難である.しかし RSA型の合成数に対する計算量が Ln[1/2, 1]であり、数
体ふるい法に比べて計算量的に劣ることから、十分に大きなサイズの p, qをランダムに選ぶことで
回避できると考えられる.
次に ACE署名における鍵生成について述べる.ACE署名の鍵生成では RSA暗号と同じく、2つ

の素数 p, qを生成する必要がある.ACE署名の仕様書では、生成にあたっては素数 p′, q′を用いて
p = 2p′1および q = 2q′ + 1で表される同じサイズの素数 pおよび qを選択するとしている.また合
成数 nのサイズは 1023～16, 384ビットを推奨しており、現在のところ RSA暗号が 1024ビット程
度以上の合成数を用いた場合、安全であると考えられていることを考慮すると、数体ふるい法等の
合成数のサイズに依存する素因数分解法に対して十分な安全性を持つと考えられる.
次に p− 1法に対しては、p′ = (p− 1)/2および q′ = (q − 1)/2が十分に大きな素数であるから安

全であるが、p + 1法に対しては、p + 1および q + 1が大きな素数を素因数に持っている保証はで
きないため、安全性に問題が生じる可能性がある.

9 結論

本報告では、簡略化した ACE署名に対して、以下の 2つの観点から評価を行った.

(1) 汎用一方向性ハッシュ関数及び flexible RSA問題の困難性を仮定した上での、適応的選択文
書攻撃に対する安全性.

(2) 公開鍵に含まれる RSA型の合成数 nの素因数分解が可能かどうか.

(1)については [CS99]に基づき ACE署名の適応的選択文書攻撃に対する安全性の検証を行った.
結果、本質的な問題点は特になく適応的選択文書攻撃に対して安全であることが検証できた. (2)に
ついては、合成数の大きさが 1023～16, 384ビットと大きいため数体ふるい法に対しては安全であ
る事が示された.また (p− 1)/2が素数となるように素数 pを選択しているため p− 1法に対しては
安全であることが示されるが、p + 1法に対しては、p + 1が大きな素数を素因数に持っている保証
はできないため、安全性に問題が生じる可能性がある.但し (1)の観点からの評価では問題がないた
め、素数生成時に、p + 1法に対する条件を付け加えることにより問題は回避できる.
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